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de ondergrondse handleiding 
voor een geslaagde actie 


veiligheid 
zet een cel op 
kies een doelwit 
bereid je voor 
plan je actie 
actie! 
na de actie 
Ben je straks klaar met lezen? Geef 


dit boekje dan door! Samen zorgen 
we er voor dat in iedere actiegroep, 


vrijplaats, bibliotheek en koffietent 
de oproep tot verzet weerklinkt. 


veiligheid 


Een ondergrondse actie staat of 
valt met de juiste beveiliging. 


na de actie 


Werk in een cel. Zodra je cel gevormd is, hoef je dan 
namelijk niks meer aan ledenwerving te doen. In een 
cel is het bovendien makkelijker om het hoge niveau 


van beveiliging toe te passen dat je nodig hebt. 


Het is verbazingwekkend hoeveel je kunt bereiken als 
je geen roem of erkenning zoekt. Opscheppen, 
roddelen en achteloos geklets hebben al vele 
ondergrondse acties ten val gebracht. Vermijd zulk 
gedrag. Kom je het toch in je cel tegen? Spreek elkaar 


er dan op aan. 


p cel: een 
autonome groep die 
actie onderneemt 
zonder te worden 
opgespoord. 


pe actietelefoon: 
een goedkoop 
mobieltje dat je 
alleen voor acties 
gebruikt (liefst met 
contant geld 
gekocht) 


» kooi van 
Faraday: een 
omsluiting rond een 
apparaat die 
gebruikt wordt om 
elektromagnetische 
velden te blokkeren 


Je hebt zojuist actie ondernemen tegen een 
medeplichtig bedrijf. Nu: 


vernietig je al het bewijs. 


Heb je nog overgebleven materiaal? Verwijder of 
vernietig het zo snel mogelijk. Stop niets in je eigen 
afvalbakken. Kies in plaats daarvan een gemeen- 
schappelijke bak verder weg om dingen in weg te 
gooien. 


Als je je ondergrondse actiekleding wilt 
hergebruiken, zorg er dan voor dat deze niet bij je 
thuis, of in je eigen schuur, fietstas of auto liggen. 
Breng het naar een vriend of kennis. Dit lijkt 
misschien overbodig. Toch is er niets prettiger dan 
dat je zeker weet dat er nergens op het terrein of 
bij je thuis bewijsmateriaal ligt dat jou aan de 
actie kan verbinden. 


Wanneer je het beeldmateriaal instuurt kun je ook 
je eigen toelichting toevoegen. Palestina Actie zal 
deze toelichting samen met je beeldmateriaal van 
de actie publiceren. 


actie! 


De adrenaline en zenuwen razen door je lichaam. 
Dit is normaal. Loop je plannen nog één keer door 
direct voordat je tot actie overgaat, om er zeker 
van te zijn dat iedereen weet wat die moet doen. 
En dan ga je er voor. 


De grote dag is aangebroken, je actie is gepland, je 
bent gereed en klaar om er voor te gaan. 
Succes! 


Haal de foto's van je camera of actietelefoon af. 


Verwijder of bedek ieder deel van de foto's of video's dat 
iemand uit je cel zou kunnen identificeren (zoals 
stemmen en gezichten). 


Verwijder exifgegevens van alle bestanden, bijvoorbeeld 
met verexif (verexif . com). 


Stuur je beelden naar actions@palestineaction.org, 


Verwijder alle bestanden die met de actie te maken 
hebben van je camera, telefoon en computer. 


gebruikmakend van Protonmail en een VPN of Tor-browser. 


Veilig telefoongebruik 


Neem je persoonlijke telefoon nooit mee naar 
een celbijeenkomst of actie. Haal in plaats 
daarvan een aparte actietelefoon. Haal ook 
een kooi van Faraday om waar nodig alle 
communicatie van en naar je telefoon te 
blokkeren (je hebt zo'n kooi al voor €30-€50). 


Gebruik Session of Signal om eind-tot-eind getsession.org 
versleutelde berichten te versturen. signal .org 


Veilig het internet op 


Gebruik een virtueel privénetwerk (VPN) om met 
het internet te verbinden voor alles wat ook maar 
iets met je actie te maken heeft (zoals online 
onderzoek, of emailen). Een VPN biedt een tunnel 
tussen jouzelf en het internet. Zo’n tunnel stelt je 
in staat om veilig en privê websites te bezoeken, 
zelfs wanneer je een publiek WiFi-netwerk in een 
café of hotel gebruikt. 


Goede VPN's die je kunt gebruiken zijn: 
protonvpn.com __» ProtonVPN (betaald) 
mullvad.net __» MullvadVPN (betaald, je kunt contant betalen) 


torproject.org Je kunt ook de gratis Tor-browser gebruiken om het 
web op te gaan. 


pr eind-tot-eind pr VPN: een 
versleuteld: alleen overeenkomst 
jijzelf en de mensen waarbij je een 
die je een bericht 
stuurt kunnen de 
inhoud van je 
bericht lezen 


» Tor-browser: een 
webbrowser die je 
internetverkeer omleidt 
beveiligd, schijnbaar via een wereldwijd 
privé, netwerk krijgt netwerk met 

dat van versleuteling tussenlagen van 
gebruik maakt, terwijl vrijwilligers, wat het 

je op een publiek moeilijker maakt om je 
netwerk zit (zoals het internet-activiteit te 
internet) traceren 


Veilig samenwerken 


Gebruik CryptPad als je documenten met cryptpad. fr 
anderen moet delen. Zet op CryptPad op al 

je bestanden een wachtwoord. Heb je het 

document na je actie niet meer nodig? 

Stel dan ook in dat je document op een 

bepaalde datum na je actie vanzelf 

vernietigd wordt. 


Veilig emailen 


Gebruik wanneer je emailt een VPN om. 
met het internet te verbinden, of gebruik 
Tor voor toegang tot je webmail. 


Maak een apart emailadres aan met 

proton.me/mail Protonmail. Protonmail biedt eind-tot-eind 
versleutelde email aan, wat inhoudt dat 
alleen jij en de mensen die je emailt de 
inhoud van je email kunnen lezen. 


Als je altijd een VPN of Tor gebruikt 
wanneer je op je email inlogt, dan krijgt 
Protonmail bovendien nooit toegang tot 
een IP-adres dat aan jou verbonden is. Zo 
blijf je nog veiliger. 


pe IP-adres: een 
reeks karakters die 
een apparaat 
identificeert dat het 
internet gebruikt 


Veilig trefpunt na de actie 


Wat als alles misgaat? 


Kies een ‘veilig’ trefpunt, voor het geval dat je 
plots moet opsplitsen en wegwezen! Kies een 
trefpunt dat ver genoeg van het terrein liegt om 
veilig te zijn, maar niet zó ver weg dat het 
eeuwen zou duren om er te komen. Spreek van 
te voren af hoe lang je op het trefpunt op elkaar 
blijft wachten voordat je vertrekt. 


Juridisch 


Je hebt je actie goed voorbereid. Toch omvat 
iedere actie risico's. Houd daar rekening mee. 
De juridische gevolgen van je actie hangen af 
van wat voor soort actie je onderneemt. Zoek 
uit wat de juridische gevolgen je actie zouden 
kunnen zijn. Zorg dat ook je hele cel op de 
hoogte is van de mogelijke juridische gevolgen 
van de actie. 


Kies een advocaat en een contactpersoon die 
je vertrouwt, die je kan ondersteunen en 
waarmee tijdens een eventuele juridische 
procedure contact kunt hebben. 


Documenteer je actie 


Leg je actie vast 


De kern van je actie is om druk uit te oefenen op je 
doelwit. Toch kunnen foto's en video's het bereik 
van je actie enorm vergroten. Andere 
medeplichtigen worden zich bewust van de actie 
en weten ze dat zij het volgende doelwit kunnen 
zijn. En, nog belangrijker, de mensen in Palestina 
weten dat we solidair actie ondernemen. 


Neem nooit je eigen persoonlijke telefoon mee 
naar een actie. 


Gebruik om je actie vast te leggen een camera 
zonder wifi of een aparte actietelefoon. Je hoeft 
hier geen honderden euros aan uit te geven. Haal 
gewoon een goedkoop tweedehands model en 


betaal contant. Lyca Mobile SIM-kaarten zijn goed, lycamobile.com 


want je kunt ze overal kopen (betaal contant) en je 
kunt beltegoed en data toevoegen zonder dat je je 
hoeft te registeren. 


verexif .com 


exifgegevens: 
gegevens die 
opgeslagen zijn in 
afbeeldingen die 
identificerende 
informatie zouden 
kunnen bevatten, 
zoals datum, 
geolocatie, of 
camera- 
instellingen 


Deel je beeldmateriaal 


Compromitteer nooit de veiligheid van je cel. 
Verwijder of verhul ieder deel van een 
afbeelding of video dat iemands identiteit zou 
kunnen onthullen. 


Verwijder voor de zekerheid ook de 
exifgegevens van je bestanden. Je kunt 
exifgegevens makkelijk verwijderen met een 
website zoals verexif. 


Stuur foto’s en video's van je actie naar: 
actions@palestineaction.org. 


Palestina Actie controleert alle foto's en 
video's op details die tegen je gebruikt zouden 
kunnen worden, en verwijdert de exifgegevens 
alvorens iets op internet te plaatsen. 


[JD 


Lijstje ter controle 


Laat je telefoon zo veel mogelijk thuis 

Neem je persoonlijke telefoon nooit mee naar een actie of 
celbijeenkomst. Als je Écht een telefoon nodig hebt, 
gebruik dan een aparte actietelefoon. 


Bijeenkomsten 

Spreek de volgende bijeenkomst mondeling af, of gebruik 
Session of Signal met verdwijnende berichten 
ingeschakeld. Neem je telefoon nooit mee naar 
celbijeenkomsten. Als je beslist een telefoon mee moet 
nemen, stop deze dan in een kooi van Faraday. 


Gebruik een VPN 

Een VPN schermt het IP-adres waarmee je met internet 
verbindt af, wat er voor zorgt dat de websites die je bezoekt 
je minder makkelijk kunnen identificeren. 


Gebruik de Tor-browser voor online onderzoek 


Gebruik een camera (zonder wifi) of een aparte 
actietelefoon om je actie vast te leggen 


Houd het schoon 
Gooi alle foto's, video's, onderzoeksbestanden en 
berichten weg zodra je ze niet meer nodig hebt. 


zet een 
cel op 


Begin met het opzetten van een cel. 


Een cel Is een autonome groep 
die actie onderneemt zonder 
te worden opgespoord. 


Nodig alleen mensen die je vertrouwt uit om aan 
je cel deel te nemen. Houd de cel klein, dat houdt 
het veiliger. Zelfs êên persoon alleen kan al een 
actie ondernemen! Toch is het veiliger als je actie 
onderneemt samen met mensen die je vertrouwt, 
omdat je dan altijd rugdekking hebt. Drie tot vijf 
mensen is ideaal. 


Geef je cel een naam. Vernoem je cel bijvoorbeeld 
naar een Palestijnse vrijheidsstrijder, of wat je 
dan ook maar toepasselijk lijkt. 


Maak vervolgens een nieuw Protonmailadres aan, 
dat je strikt gescheiden houdt van alle informatie 
die aan jouzelf verbonden is. Je hebt zo’n veilig 
emailadres nodig om beeldmateriaal van je acties 
naar action@palestineaction.org te sturen. 


®, 


Kleding 

Zo kun je je kleden om onopgemerkt te blijven: 
Bedek je gezicht! En 

Bedek je gezicht tijdens de gehele actie. Bivakmutsen 
zijn hier het meest geschikt voor. 

Je kleding is donker (zwart is het beste) 


Je kleding is losjes! (dit maakt het lastiger om je 
lichaamsvorm te bepalen) 


Je schoenen zijn onopvallend (het liefst Zwarte 
sportschoenen). Draag geen schoenen die je al elders 


hebt gedragen, of die overal op je sociale media staan. 


Kies de meest eenvoudige, saaie, zwarte schoenen en 
draag deze alleen tijdens acties. 


Je hele lichaam is bedekt 

Bedek je hele lichaam. Je hele lichaam bedekken is 
extra belangrijk als je unieke lichaamseigenschappen 
hebt, zoals tatoeages of moedervlekken. Draag 
handschoenen en zorg dat alles de hele tijd bedekt is. 


Alles gereed 


Nu je je plan hebt, is het tijd om alles gereed te maken. 


Rollen 


Doen er meerdere mensen aan de actie mee? Maak dan 
een onderlinge rolverdeling. Eén iemand kan bijvoorbeeld 
de actie uitvoeren, terwijl een ander zich richt op filmen 
en foto's maken. Plan je actie goed, zodat iedereen weet 
wat die moet doen. Zo maak je de actie zo vlug en 
effectief mogelijk! 


Gereedschap 


Je zult gereedschap nodig hebben voor je actie. Als je met 
breekbaar materiaal werkt, haal dan ook snijbestendige 
handschoenen. (Je wilt jezelf niet snijden en je bloed 
op het terrein achterlaten!) 


Als je gereedschap koopt, laat dan geen papieren of 
digitaal spoor achter. Betaal contant. Draag voor de 
zekerheid een petje in de winkel, en bedek je gezicht. 


Laat absoluut niets 
achter op je actie. 


kies een, 
doelwit 


Kies vervolgens je eerste doelwit. 


Je moet misschien wat onderzoek doen om een 
relevant doelwit te kiezen. Maar je zult iets vinden. 


Israêls wapenindustrie wil niet 
slechts Palestina vernietigen, 
maar poogt zich tot over de hele 
wereld uit te breiden. 


Wanneer je onderzoek doet naar medeplichtige 
organisaties, gebruik dan altijd een VPN of de Tor- 
browser om het internet op te gaan. 


“elbit systems" nederland 


Zoek bijvoorbeeld op 'Elbit Systems’, 'Rafael/Pearson 
Engineering’ of ‘Teledyne!, in combinatie met 
‘Nederland’ en de stad waarin je woont. 


Als die zoektermen geen resultaten opleveren, 
bekijk dan of êên van de andere doelwitten op de 
Palestina Actie-lijst (in het Engels) in jouw regio 
aanwezig is. 


Gebouwen van het Ministerie van Defensie zijn ook 
altijd een goed doelwit. Hetzelfde geldt voor 
gebouwen van andere delen van de overheid die 
beslissingen nemen over banden met Israëlische 
wapenbedrijven. 


Overweeg ook Nederlandse wapenbedrijven als 
doelwit. Veel bedrijven in de beveiliging- en 
defensiesector hebben banden met de 
apartheidsstaat Israël. Wapenbedrijf Thales heeft 
bijvoorbeeld banden met Elbit Systems en heeft 
meerdere vestigingen in Nederland. 


Kies bij voorkeur een doelwit bij je in de buurt. Dat 
maakt het makkelijker om te plannen, een 
verkenning (reconnaissance) uit te voeren, en 
bespaart je bovendien wat reiskosten! 


Als je je onderzoeksaantekeningen met anderen 
deelt, gebruik dan altijd CryptPad. 


elbitsites.uk 


Auto 

Auto's zijn makkelijk, maar ze hebben wel een groot 
nadeel: nummerborden kunnen naar de eigenaar herleid 
worden. wil je beslist met de auto? Parkeer dan niet naast 
het terrein, maar kies een locatie waar geen beveiligings- 
camera's zijn. Stippel ook een route uit van je actielocatie 
naar je parkeerplaats die alle camera's op de weg 
vermijdt. 


Openbaar vervoer 

Gebruik in het openbaar vervoer nooit je eigen bankpas of 
kredietkaart om een kaartje te kopen. Informatie van je 
kaart wordt namelijk opgeslagen en kan makkelijk worden 
opgevraagd. Betaal daarom altijd contant als je een 
kaartje koopt. 


Het openbaar vervoer heeft ook beveiligingscamera's, dus 
bedek je gezicht de hele tijd. Volledige gezichtsbedekking 
(zoals een bivakmuts, nikab, of motorhelm) mag niet in 
het openbaar vervoer. Maar halve gezichtsbedekking, 
zoals een mondneusmasker, is tegenwoordig heel 
gewoon. Je kunt ook 's nachts een zonnebril dragen. 


Route 

Plan je route voor een perfecte aftocht. Zoek uit waar er 
camera's zijn. Houd de hele tijd je masker op totdat je op 
je omkleedlocatie bent. Als iemand je wil opsporen, dan 
zullen ze de camera's volgen tot het punt waarop je je 
masker afdeed. Zo kunnen ze dan mogelijk toch je gezicht 
in beeld krijgen. Dus houd je gezicht bedekt tot je op je 
veilige, relatief drukke, omkleedlocatie zonder camera's 
bent. Daar kun je je omkleden naar je normale kleding en 
terug naar huis reizen. 


Leg nu je plan vast. Heb je nog weinig ervaring? Begin dan 
simpel en bouw het vanuit daar op. 


Hoe kom je onopgemerkt het 
terrein op en af 


Plan vooraf hoe je onopgemerkt het terrein op en weer af 
gaat komen. Goed vervoer kan het verschil maken of je 
veilig weer wegkomt of niet. Hier wat tips voor het gebruik 
van de verschillende vervoersmethoden. 


Te voet en 
Naar een terrein lopen is waarschijnlijk Eên van de meest 
heimelijke manieren om op je actielocatie te komen. 


Houd je gezicht de hele tijd bedekt. Kies een drukke plaats 
zonder camera's om van kleding te wisselen: hier ga je na 
de actie onherkenbaar naartoe en vertrek je weer in je 
normale kleding. Ben je toch ergens op een camera 
vastgelegd? Dan is het zo toch lastig om te bepalen of jij 
dezelfde persoon bent die de actie uitvoerde. 


Fiets 

Voor geheime acties zijn fietsen uitstekend. Plaats de fiets 
ergens vlakbij je doelwit, maar wel op een plek zonder 
camera’s. Loop naar de actielocatie, en na afloop van de 
actie weer terug naar je fiets. 


plan je actie 


bereid je 
actie voor 


Voer altijd een verkenning (reconnaissance) uit als 
je een actie voorbereidt. Hoe beter je je doelwit 
kent, hoe makkelijker het is om de informatie te 
verkrijgen die je nodig hebt om je actie zo soepel 
en effectief mogelijk te maken. 


Inspecteer je doelwit eerst op Google Earth, 
gebruikmakende van de Tor-browser. Gebruik het 
gele persoontje om in de straat van je doelwit te 
lopen’. Dat kan je wat ideeën geven over wat je als 
actie kunt doen, en wat je tijdens je verkenning nog 
te weten moet komen. 


Verken vervolgens je doelwit ter plekke. Wees nou 
niet super opvallend wanneer je het terrein gaat 
verkennen. Hoe je je moet gedragen hangt af van 
waar je doelwit is. Zit je doelwit bijvoorbeeld 
middenin de stad? Dan is het niet zo verdacht om 
een rondje te lopen en bij het terrein een camera 
te pakken. 


Zit het doelwit op een industrieterrein? Dan spring 
je er direct uit met een zelfiestok. Voor doelwitten 
in een landelijke omgeving kun je misschien 
iemands hond uitlaten. Je kunt ook langs het 
terrein rijden, maar zorg wel dat je op die manier 
alle informatie opdoet die je nodig hebt. 


Laat altijd je normale telefoon thuis. 


Wat je moet uitzoeken 


Parkeerplek? 

Is er een plek zonder 
beveiligingscamera's of 
parkeerkaartjes waar je een 
fiets of auto kunt parkeren? 
Zelfs wanneer je valse 
nummerplaten in handen 
krijgt, is het nog steeds een 
goed idee om je voertuig 
onopgemerkt te houden. 


Beveiligingscamera's? 

Waar zijn de beveiligings- 
camera's? Hoeveel camera's 
zijn er? Waar zijn ze op gericht? 
Misschien kun je bij je actie 
beveiligingscamera's niet 
volledig vermijden. Daarom is 
het ook zo belangrijk om 
onherkenbaar te blijven. 


om je actie voor te bereiden 


Omgeving van het terrein? 
Heeft het doelwit buren, of zijn 
er aangrenzende gebouwen? 
Hebben de aangrenzende 
gebouwen beveiliging? 


Hekken? 


Hoeveel hekken zijn er? Waar? 


Toegangspunten? 

Waar zijn de toegangspunten 
tot het gebouw, zoals 
bijvoorbeeld de 
nooduitgangen? 


Zorg dat de parkeerplaats goed Wat voor type hekken? 


toegankelijk is vanaf de locatie 
waar je je actie gaat uitvoeren. 


Prikkeldraad? 
Hoeveel prikkeldraad is er? 
Waar zit het? 


Hoe snel kan de politie ter 
plekke zijn? 

Waar is het dichtstbijzijnde 
politiebureau? Hoe lang zou de 
politie er over doen om bij het 
terrein te komen? 


Beveiligers? 

Hoeveel beveiligers zijn er? 
Zijn ze binnen of buiten? Op 
é@n vaste plek, of bewegen ze 
rond? Blijven de beveiligers op 
het terrein, of gaan ze ook 
langs toegangspunten buiten 
het terrein? Waar kijken ze op 
uit? Welke straat? Wanneer 
wisselt de dienst? 


Politiepatrouilles? 
Patrouilleert de politie in het 
gebied? Op specifieke tijden? 
Zijn er ongemarkeerde 
politiewagens in de omgeving? 


Het is vaak beter om je actie te 
Patrouilleert politie te voet? 


doen wanneer er gêên 
dienstwisseling is, want tijdens 
een dienstwisseling is er meer 
personeel ter plekke. 


Kun je de beveiliging geheel 
omzeilen? Als je de beveiliging 
niet kunt omzeilen, is er dan 
een manier waarop je je actie 
toch kunt uitvoeren? 


Alarm? 

Wat doet het alarm afgaan? 
Kun je voorkomen dat het 
alarm afgaat? 


